
   

  
  

Сотрудники следственного управления обращают внимание
родителей на то, что необходимо соблюдать элементарные
правила безопасности в интернете 

  

Социальные сети активно используются злоумышленниками с целью вовлечения детей и
подростков в распространение порнографических материалов с участием несовершеннолетних
посредством сети «Интернет».

Часто для этого создается вымышленная анкета (электронная страница), где используются
фотосессии и вымышленные данные несовершеннолетних, взятые из различных открытых
источников. Таким образом  злоумышленник маскируется под видом обыкновенного
подростка, который в сети «Интернет» пытается рассказать о себе и найти новых знакомых с
общими интересами.

В ходе электронного общения создаются условия, побуждающие подростка направить свои
откровенные фотографии, а именно злоумышленник демонстрирует симпатию и
влюбленность, направляет сообщения, содержащие графические изображения милого,
заигрывающего характера (сердечки, мишки и т.п.). После получения фотографий данные
изображения могут распространяться на тематических форумах, файлообменных системах и
фото, видеопорталах.

Прекратить данное общение порой непросто, ведь зачастую злоумышленнику становятся
известны анкетные данные подростка, и тогда он может шантажировать ребенка массовой
рассылкой полученных ранее фотографий одноклассникам и учителям при отказе в получении
очередных «горячих» фото.

Иногда происходит так называемый «тро́ллинг», или травля, а именно размещение в интернете
на форумах, в дискуссионных группах провокационных сообщений с целью собственного
развлечения и создания конфликтов между участниками.

1. Общаясь в социальных сетях, помните: любой человек, с которым вы познакомились в
сети и вступили в переписку, может оказаться всего лишь вымышленным персонажем.
Не увидев его воочию, вы никогда не сможете быть уверенными в его реальном
существовании!
Информация, направляемая вами посредством сети «Интернет» – будь это личные
данные, фотографии либо видео – может быть использована против вас, в том числе в
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корыстных и преступных целях.
Уважаемые родители! Проинструктируйте ваших детей об элементарных правилах
безопасности в интернете!
По возможности установить на компьютере, мобильном телефоне, планшете
программы, блокирующие нежелательные или потенциально опасные сайты.

2. Родителям нужно уделять большое внимание безопасности детей в интернете,
поощрять их делиться опытом в интернете, посещать интернет вместе с ними.

3. Установить с ребенком четкие правила пользования интернетом, а именно: обговорить,
на какие сайты можно заходить, а на какие – нет, рассказать, какие опасности могут
подстерегать ребенка при посещении нежелательных сайтов, в том числе разъяснить
все типичные уловки педофилов (может представляться ребенком их возраста,
общаться с использованием понятных им слов и выражений и т.д.).

4. Родителям необходимо знать, с кем контактирует в интернете ребенок, стараться
регулярно проверять список контактов детей, чтобы убедиться, что они лично знают
всех, с кем общаются.

5. Объяснять детям, что далеко не всё, что они могут прочесть или увидеть в интернете,
правда   – нужно критически относиться к полученным из интернета материалам,
поскольку опубликовать информацию в интернете может абсолютно любой человек, а
при этом представляться ребенком одного с ним возраста.

6. Обращать внимание на поведение ребенка после того, как он заходил в интернет, и
если ребенок после этого расстраивается, то необходимо обсудить с ним содержание
портящих настроение сообщений.

7. Объяснить ребенку, что не следует указывать конкретные данные о себе в профиле
(номер школы, адрес и номер телефона и т.д.), который открыт для всеобщего
просмотра, а лучше сразу создать ребенку закрытый профиль.

8. Следить за контентом, публикуемым ребенком, – недопустимы фотографии
обнаженного и полуобнаженного ребенка, в вызывающих позах, поскольку данные
фотографии могут привлечь  внимание людей с нездоровой психикой.

27 Мая 2021
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